saua L2 2. 2072,

Ha ocHoBy unaHa 8. 3akoHa o WMHdbopMaumoHoj 6e3beaHoctn (,Cnyxbenn rnacHuk PC”, 6poj
6/16), unaHa 2. Ypenbe o 6nvxem cagpxkajy MpasunHuka o 6e3begHocTn uHdOpMaUMOHO-
KOMYHMKaUMOHMX cucTeMa of nocebHor 3Hayaja, HaumHy npoBepe WHGOPMALUMOHO-
KOMYHMKaLMOHMX cucTeMa of nocebHor 3Havyaja W cagpxajy w3BewTaja O nposepu
H(OPMaUMOHO-KOMyHUKaLMOHOr cuctemMa oa nocebHor 3Havaja (,Cn. Tnachmk PCY, 6p.
94/2016) v unaxa 40. CratyTa JKI ,Pawka" Pawka, B AvpekTopa AoHOCK

NMPABUJTHUK
0 6e3begHocTn MHOPMALMOHO - KOMyHUKayuoHor cucrema JKIM “"PALLUKA” PALLKA

I. YeBopHe oppenbe

Ynan 1.

OBMM npaBWUIHUKOM, Y CKnagy ca 3akoHOM 0 uHdopMaumoHoj 6es3begHocTn u Ypeabom o
6nmxkem cagpxajy MNpasunHuka o 6e3begHocT MHMOPMALIMOHO-KOMYHUKALIMOHMX CUCTEMA O
nocebHor 3Hayaja, HayuH nposepe WMH(MOPMALMOHO-KOMYHUKALUMOHUX cucTeMa of nocebHor
3Hayaja M cagpxaj u3BewTaja O NpoBepu WHMOPMALMOHO-KOMYHUKALMOHOr CUCTeMa of
nocebHor 3Hauvaja (,Cn. MacHuk PC', 6p. 94/2016), yTBphyjy ce Mepe 3awTuTe, NPUHLUWNMK,
Ha4MH U Npoueaype NnocTu3arba U oApXaBarba aflekBaTHOr HMBoa 6e3beaHocTn cuctema, Kao 1
oBnawhera M 0AroBOpHOCTU y Be3n ca 6e3begHowhy un pecypcuma UKT cuctema JKIMN Pawka (y
fAamem Tekcty: UKT cuctem).

YnaH 2.

Mepe npornucaHe OBWMM MPaBUITHMKOM Ce OAHOCEe Ha CBe OpraHv3auvoHe jeavHuue npegyseha
Ha CBe 3arocneHe - KOpUCHWKe MHbOpMaTUYKMX pecypca, Kao 1 Ha Tpeha nuua koja kopucre
nHbopmaTuuke pecypce npegyseha.

HenowToBare Oﬂp6ﬂ6M 0BOIr NpaBUNHMWKa nosnavyv AUCLMNNUHCKY OAroBOPHOCT 3anocneHor-
KOPUCHMKa MHOpMaTHUKKX pecypca npeayseha.

3a npahere npuMeHe 0BOr NpaBuiHWKa obaBesyje ce 3arnocieHn Koju y onucy nocioBa vMa
nHhopMaTuuke 3aaatke( y AarbeM TeKCTY: 3anocneHn MHdopmaTuyap).

Mpeaysehe 3a npaherwe npuMeHe OBOr MNpaBUIHMKA MOXE aHraxoBaTW MpPaBHO nuue,
NnpeayseTHUKa Wan Apyro nuue YKONMKO HeMma 3anocneHor Koju y CBOM Onucy nocioBa vma
uHpopmaTuuke 3apatke( Yy [arbeM TeKCTy: aHraxosBaHw uHgopmaTuyap).AHraxosaHu
nHopmaTuyap buhe nsabpaH y cknaay ca 3akoHoOM 0 jaBHMM HabaBkaMa.

3anocneHn OAHOCHO aHraXosBaHu WHpoOpMaTMYap Yy AarbeM TeKCTy e O03HayaBa .Kao
nH(popMaTmyap.

YnaH 3.

MojeanHn TEPMUHK Y CMUCTY OBOT NPaBUNHKKa uMajy cneaehe 3Havemse:




1) wmHgpopmaymoHo-komyHukaymory cucrem (UKT cucteMm) je TexXHONOWKO-opraHu3aunoHa
uenvHa koja obyxsaTa:

(1) eneKkTpOHCKE KOMyHMKALMOHE Mpexe y CMUCY 3akoHa Koju ypehyje enekTpoHcke
KOMYyHWUKauuje; .

(2) ypehaje unu rpyne mehycobHo nosesaHux ypehaja, TakBux Aa ce y okBupy ypehaja,
OAHOCHO y oOkBupy bGapem jegHor u3 rpyne ypehaja, Bpww aytomatcka obpafa nopartaka
kopuihersem pauyHapckor nporpama;

(3) nopatke Koju ce Boge,dyBajy, obpahyjy, npetpaxyjy wnu npeHoce nomohy
cpeacrtasa u3 noarad. (1) v (2) oBe Tauke, a y CBpXy HWUXOBOr paaa, ynotpebe, 3awrtute mnu
oApXXaBarba;

(4) opraHn3aunoHy CTPYKTypy nyTeMm Koje ce ynpasrba UKT cucremom;

(5) cBe TMNoBe cMCTEMCKOr M annuMKaTUBHOr codTeepa n coTBepcke pas3sBojeH anare
2) uH@popmaLmorHa 6e36e4HoCT NpeacTas/ba CKyn Mepa Koje omoryhasajy Aa noaaum kojuma ce
pykyje nytem UKT cuctema 6yay 3awTtuhenn oa HeosnawheHor npuctyna, Kao U Aa ce 3aliTuTtu
WHTErpuUTET, PacrnonoXuBOCT, ayTEHTUYHOCT U HENOPEUMBOCT TUX nojartaka, Aa bw Taj cuctem
(yHKLMOHKUCA0 Kako je npeasuheHo, Kaaa je npeasuheHo M NoAa KOHTponoM osnawheHnx nuua;
3) rajHocT je CBOJCTBO Koje 3Haym Aa noaatak Huje AocTynaH HeosnawheHuM nMumMma;

4) uHTErpUTET 3HAYM OYYBAHOCT U3BOPHOI capXaja M KOMNNETHOCTU noaaTka,

5) pacrionoxusocr je CBOjCTBO Koje 3Hauv Aa je nogartak AoCTynaH u ynotpebrbvs Ha 3axTes
oBnawheHnx nuua oHAa kaga uM je notpebaH;

6) ayTeHTM4YHOCT je CBOJCTBO KOje 3Haym Aa je moryhe npoBepuTv W NOTBPAWUTK [a je noaaTak
CTBOPMO MNK NOCNA0 OHaj 3a Kora je AeknapucaHo Aa je Ty padkby U3BPLUMO;

7) HeropeynsocT NpeacTaB/ba CNocobHOCT Aoka3mnBarba Aa ce Aoroauna oapeheHa paarba unu
Aa je Hactynuo oapehexun aorahaj, Tako Aa ra HakHagHo Huje moryhe nopehu;

8) puamk 3Haum MoryhHocT Hapywasarba uHdopMaumoHe 6e3begHocT, oaHOCHO MoryhHOCT
HapyluaBarba TajHOCTWU, WHTErputeTa, pacnonoXuMBOCTW, ayTEeHTUYHOCTU WK HEeMnopeLvBOCTM
noaaTtaka Wnu Hapylwasatba ucrnpasHor GyHkumoHucara UKT cucrema;

Q) ynpas/marbe pPHUMKOM je cucTeMaTMdaH CKyn Mepa Koju yKibydyje nnaHupame,
OpraHv30Bare WM yCMepaBarbe aKTMBHOCTUM kako 6u ce obe3beanno fga pusvum OCTaHy Y
NPONMCaHUM 1 NPUXBaT/bLUBMM OKBUPUMA;

10) mHymaeHT je cBaku aorahaj koju MMa cTBapaH HeraTuMBaH yTuuajHa 6e36eaHOCT MPEeXHUX U
nHopMaLMoHUX cucTema

10a) jeaMHCTBEHM CcUCTEM 3a npujeM obaBelTerba 0 MHUMAEHTUMA je MHPOPMaLMOHN CUCTEM Y
Koju ce yHoce rmogaumn o uHumaeHtuma y MKT cuctemuma of nocebHor 3Havaja koju Mory Aa
“Majy 3HauajaH yTuuaj Ha HapylwaBarbe MHhopMaumoHe 6e3beaHOCTK

11) mepe 3zawrmure HKT cucrema Cy TexHWYKE WM OpraHusaunoHe ™Mepe 3a ynpas/barbe
6e3beaHocHUM pusnumnma UKT cuctema;

12) rajHm rogarak je noaaTak Koju je, y cknagy ca nponucMMa O TajHOCTM noaataka, oapeheH
N 03Ha4yeH oapehHeHnM cTeneHoM TajHoOCTK;

13) UKT cucrem 3a pag ca rajHum rogaymma je KT cucteM Koju je y cknafy ca 3akOHOM
oapeheH 3a paa ca TajHMM nodauuma;

14)  komrpomutyjyhe  enekTpomarHeTHo 3paderse (KEM3) npeactaB/ba  HeHaMepHe
enekTpoMarHeTHe emucuje nNpWIKMKOM npeHoca, obpaje wnM 4yBakba nofaTaka, YMjUM
NMPUjEMOM M aHaNM30M Ce MOXe OTKPWUTK caapkaj TUX nogdartaka;

15) «kpurnirobesbegHocr je komnoHeHTa wHdopmauvoHe 6e3begHocTn  Koja  obyxsara
KPUMTO3alUTUTY, yrpas/batbe KpuntomaTepujanuMa u passoj MeToAa KpunTo3aluTuTe;




16) kpunro3awTHTa je NnpuMeHa MeToda, Mepa M nocTynaka paam TpaHchopMucarba nojaTaka y
061MK KOoju ux 3a oapeheHo BpeMe Unu TpajHO YMHU HeOoCTYNHUM HeoBnawheHuM NuunMa;

17) kpunrorpagckm pomszsog je codrteep wnm ypehaj nyTem Kora ce BpwW KpUnTo3aluTuTa;

18) «punromarepuja/m ¢y KpuntorpadckM nNpoW3BOAM, NOAaUM, TexHWYKa [OKyMeHTauwuja
KpunTorpadckmx nponssoaa, kao v ogrosapajyhv kpuntorpadcku

KIby4eBu;

19) 6e3begHocHa 30Ha je NPOCTOpP WAM NpocTopuja y Kojoj ce, y cKknagy ca nponucuMa o
TajHOCTM nopaTaka, o6palyjy v uyBajy TajHu nopaum;

20) uHgpopmaymorHa gobpa obyxeaTajy nogaTtke y AaToTekama u 6azaMa nogataka, Nporpamcku
KOA, KoHMUrypauujy xapABEpCKMX KOMMOHEeHaTa, TEeXHUYKY W KOPUCHWYKY AOKyMeHTaumjy,
3anuce o kopuwhery XapABepCKMX KOMMOHEHTW, nogataka u3 agatoTteka u 6asa nogataka u
cnposohery npoueaypa ako ce WUCTU BOAe, YHyTpallke OnwTe MNpaBunHuKe, npouesype w
CIINYHO;

21) VPN (Virtual Private Network)-je ,npuBaTHa" KOMyHWUKaLuMoHa Mpexa Koja omoryhasa
KOpUCHMLMMa Ha pa3fBOjeHVMM noKalujamMa aa Mnpeko jaBHe Mpexe jeAHOCTaBHO oAapXasajy
3awTuheHy KOMyHUKauujy;

22) MAC apgpeca (Media Access Control Address) je jeauHcTBeH 6poj, KojuM ce BpLIM
maeHTUdMKaumja ypehaja Ha Mpexw;

23) Backup je pe3epBHa Konuja nogartaka;

24) Download je TpaHcdep nogataka ca UeHTpanHor padyHapa wnn web npeseHTauuje Ha
NOKanHW padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpekumaHO Hanajarbe enekTpu4HOM
eHeprujom;

26) Freeware je 6ecnnataH codTsep;

27) Opensource coTBep 0TBOPEHOr KOAa;

28) Firewall je ,3aWTUTHX 3MA" OAHOCHOCMCTEM MPEKO Kora ce BPLWW Haf30p W KOHTponuLie
NpPOTOK WHGopMaunja wu3Mehy nokanHe Mpexe W WHTepHeTa Yy UWby oOHeMoryhaBsarba
3/10HAMEpPHMX aKTUBHOCTU;

29) USB nnu dnew MeMopuja je cnosblukby MeaunjyM 3a CKiaaullTere NnoaaTaka;

30) CD-ROM (Compact disk - read only memory) ce KOpPWUCTM Kao MeaujyM 3@ CHUMaHe
noaataka;

31) DVD je onTW4KM AMCK BUCOKOr KanauuTeTa Koju Ce KOPUCTM Kao MeaunjyM 3a CKnauilTeHe
noaaTaka;

II. Mepe 3awTture’
YnaH 4.

Mepama 3awTute UKT cuctema ce 0be3behyje npeseHUMja oa HacTaHka uHUMAEHaTa, O4HOCHO
npeseHuMja 1 MMHUMKU3aUMja WTeTe 0 MHUMAEHATa KOju yrpoXaBsajy Bpluerbe HaANeXHOCTU U
obaBrbarbe AenaTHOCTK, a NocebHOo y OKBUPY NpyXaka ycayra ApyruMm nmumma.

1.0prann3aynorHa CTpykTypa, ca yrsplieHHM moc/ioBHMa M OArOBOPHOCTHMA
3an0CIeHnx, KOJoM ce OCTBapyje ynpas/bare HHPOpmaynonom besbegrowhy y
oksupy npeyseha




UnaH 5.
CBaku 3anocneHu-kopucHuK pecypca UKT cuctema je oagrosopaH 3a 6e3bepHoct pecypca UKT
cuCTeMa Koje KopucTy pagm obasrbarba Mocsiosa U3 CBoje HaanexXHoCTH.

3a KOHTpony u Haa3op Haa o6aB/barbeM NOCNOBA 3anoCNEeHUX-KOPUCHUKA, Y LUW/bY 3aliTuTe u
6e3beaHocTn UKT cuctema, kao 1 3a obasrbarse Nocnosa u3 obnactu 6e36eaHOCTM LIENOKYNHOM
KT cuctema npeayseha HagnexaH je uHdopmatmuyap.

YnaH 6.

Moa nocnosmma u3 obnactu 6e3beagHocTy yTBphHyjy ce:

e 0CNOBM 3awTuTe MHbopMaumoHmx Aobapa, oAHOCHO CpeACTaBa MMMOBMHE 3a Haa3op
Had NOCNOBHUM MpouecMma o4 3Hauyaja 3a nHdopmaumoHy besbeaHocT

e [OCNOBKU yrpas/bare pusnumma y obnactm wuHdopmaumoHe 6e3begHocTw, Kao wu
nocnosu npeasuheHn npoueaypama y obnactu mHpopmaumoHe 6e3begHocTu

e nocnosu oHeMoryhaearba, OAHOCHO CnpeyaBarba HeosnawheHe un HeHamepHe U3MeHe,
owTteherwa unu 3noynotpebe cpeactaBa, 0OAHOCHO WHGOpMaumoHux pAobapa WKT
cuctema npepyseha, kao M npucTtyn, u3MeHe unm Kopuwherse cpeacTtasa 6e3
osnawhera n 6e3 esuaeHumje o Tome

¢ npahere aKTUBHOCTWM, peBM3vje WU Hag3opa y OKBUPY ynpasrbatba WMHPOPMALMOHOM
6e36eqHowhy

« obaBewTaBarbe HagNeXHWX opraHa 0 uHuMaeHtuMa y WKT cuctemy, y cknagy ca
nponucuMma.

Y cnyyajy vHumaeHTa uwHdopmaTtuyap obaBewTaBa AMPEKTOpa, KOjWU Yy CKnagy ca nponucuma
obaBellTaBa HaANEXHEe OpraHe y Uurby pellasarba Hactanor 6e36efoHOCHOr MHUMAeHTa.

2.Bbe3begHocT paga Ha Aa/bHHy M ynoTpeba Mobunnnx ypelhaja
YnaH 7.

3anocneHun-kopucHUUM pecypca WKT cuctema, Mory nytem mobunhux ypebaja, koju cy vy
BNacHUWTBY npeay3eha, n koju Cy nogewenn of cTpaHe uHdopmMatuyapa , Aa NpucTynajy camo
oHum penosuma MKT cuctema koju um omoryhasajy obaemarbe pafHUx 3ajataka Yy OKBUpy
HbMXOBE HAANEXHOCTM (eNeKTpoHCKa nowTa, W Apyre annukauuje), a Ha OCHOBY nucaHe
carnacHoCTu aupekTopa npeaunyseha.

MobunHu ypehaju Mopajy 6uti nogelweHun Tako aa omoryhe curypad u 6e3bepaH npuctyn,
kopuwherem VPN mpexe WKT cuctema m nucte MAC  agpeca ypehaja nytem kojux je
[03BO/bEH NPUCTYN, Y3 aKkmBaH ogrosapajyhu codTBep 3a 3awTwWTy o4 BUpyca v Apyror
3/10HamepHor codTeepa.

Mpuctyn pecypcuma UKT cuctema npeayseha ca yaarbeHux nokauwja, oa CTpaHe 3anocneHux-
KOpUCHWKA, Yy uuby obaBrbarba paAHux 3apataka, omoryhed je nytem 3awTtuhene
VPN/vHTEpHeT KoHeKuuje.




3anocneHoM-KOpUCHUKY, 3abparbeHa je camocTanHa MHCTanauuja codTBepa W noaellaBarbe
mobunHor ypehaja, kao M fasare ypehaja apyrum HeosnawheHuMm nuuuma (Ha ycnyry,
cepBucUparse u cn.)

WHdopMaTMyap CBakoAHEBHO KOHTponuwe npuctyn pecypcuma WKT cuctema m nposepasa Aa
nM UMa npucTyna ca HenosHatux ypehaja (ca Heno3HaTux MAC agpeca). YKONMKO ce YCTaHOBM
HeoBnawheH NpUCTyn O TOMe ce MyTeM eneKTPOHCKe MOoLWTe OAMax, a HajkacHuje cyTpaaaH
obasewTasa avpekTop, a fa MAC aapeca ce yHocu y «block™ nucty codTeepa koju ce KopucTu
3@ KOHTpONY NpucTyna.

Mpuctyn pecypcuma MKT cucteMa, ca npusaTHor ypehaja, Huje Ao3BosbeH, ocuM ako je ypehaj
y BnacHuwTBy npeay3eha, owTeheH n Huje obesbeheHa 3ameHa.

EsupeHumjy npuBaTHux ypehaja ca kojux he 6utu omoryheH npuctyn Boav nHdopmatuyap, a
no oaobpery AnpekTopa.

MpusaTHK ypehaju ca kojux he ce npuctynatu pecypcuma UKT cuctema mopajy 61UtV noaelueHu
0A CTpaHe uHdbopMaTuyapa , Mory ce KOpucTUTK camo 3a 0b6aB/batbe NOCNoBa Y HaANEXHOCTU
KOPUCHMKA-3anociieHor M TO caMo Yy nepuody kaga Huje Moryhe kopuctutu ypehaj y
BnacHUWTBY npeay3eha.

WHtopmaTnuap je ayxaH fga npe npeaaje ypehaja osnawheHoM cepBucy, YKOIMKO KBap Huje
TakBe BpCTe ga To oHeMmoryhasa, ypaau backup nopataka Koju ce Hanase y MOOWIHOM
ypehajy, a notom ux obpuwe u3 ypehaja, 1 No NoBpaTKy U3 cepeBMca NOHOBO BpaTk noaatke y
MobunHu ypehaj.

3. Obesbelhnsare ga nnya koja xopucre UKT cucreM OQHOCHO ynpas/bajy
MUKT cucremom 6ygy ocrnocobreeHa 3a Mocao Koju page M pasyMmejy cBojy
04roBOpPHOCT

YnaH 8.
WUKT cucTeMoM ynpasrbajy 3anocnenu y cknagy ca BaxehoM cucteMaTm3aumnjoM paiHux Mecra.

MHdopMaTmuap, je AyxaH Aa cBakor HoBo3anocneHor-kopucHuka MKT pecypca ynosHa ca
OAroBOpHOCTMMAa M npasBunuMa Kopuwherba WKT pecypca npeay3eha, Aa ra ynosHa ca
npasunvMa Kopuwherba pecypca UKT cuctema, kao M Aa BOAM eBuaeHUMjy O u3jaBama
HOBO3anoCNeHMX — KOPUCHMKA Aa Cy Yno3HaTu ca npasunumMa kopuwwhersa UKT pecypca.

Ceako kopuwhere WKT pecypca npeay3seha o4 CTpaHe 3anoCcieHor-kopucHuKa, BaH
foAerbeHnx  oBnawherse, noanexe AUCUMNIMHCKO] OArOBOPHOCTM 3anoCneHor Kojom ce
neduHuLe oaroBOpHOCT 3a HeoBnawheHo kopuwherse UMOBUHE.

4. 33WTHTa Of PH3MKA KOJH HACTajy MPH MPOMEHAMa MIOC/I0Ba HIIH NPECTAHKA
PafHOr aHraXkKoBatba JIMYAa 3aMnocieHnx Kog oneparopa MKT ciucrema

YnaH 9.




Y cny4ajy npoMeHe nocnoBa, 0AHOCHO HaANEXHOCTWM KOPUCHMKA-3anocsieHor, uHdopMaTuyap
he U3BPLIMTU NPOMeHy NpuUBUNErUja Koje je KOPUCHMK-3arocneHyn MMao y CKNaay ca OnucoM
pajHUX 3afaTaka, a Ha OCHOBY 3axTeBa NPETNOCTaB/bLEHOI PyKOBOAMOLa.

Y cyyajy npectaHka pagHOr aHraxoBarba KOPMCHWKA-3anoC/ieHor, KOPUCHWUYKW Hanor ce
yKMAa.

L]
O npectaHky paAHOr OAHOCA WM PAAHOr AHraxoBarba, Kao M NPOMEHW paaHor MecTa,
pyKoBOAMMaL, Cektopa Yy capafru ca HenocpeaHum pykosoguouem(wedoM), je ayxaH aa
obaBecTv uWHGopMaTU4Yapa , paau ykudarba, OAHOCHO M3MeHy NPUCTYNHUX NpuBUNeruja Tor
3aM0C/IEHOM-KOPUCHUKA.

Kopuchuk UKT pecypca, HakoH NpecTaHka pagHOr aHraxosarba y Ynpasu, He CMe [a OTKpUBa
noaaTke Koju cy oA 3Hadaja 3a nHdopmaumory 6esbeaHoct UKT cucrema.

5. HgenrngpmxoBarse nHgopmaynornnx gobapa n ogpelnBarbe ofroBOPHOCTH
33 HHXOBY 33WITHTY

YnaH 10.

WUHdopMaumoHa aobpa npeayseha cy CBM pecypcy Koju cagpxe nocnoeHe WHdbopMauuje
npeayseha, ogHOCHO, MyTeM Kojux ce BpwW u3paga, obpaga, dysarbe, npeHoc, bGpucare u
yHUWITaBatbe nopataka y WKT cucreMmy, ywkbydyjyhu cBe enekTpoHcke 3anuce, padyHapcky
onpeMmy, MobunHe ypehaje, 6a3e nopataka, NOCNOBHe annaukauuje, KoHUrypauujy
XapABepCKUX KOMMOHeHaTa, TEXHUYKY M KOPUCHUYKY AOKYMeHTauujy, YHYTpaliHbe npaBuiHuke
Koju ce ogHoce Ha UKT cuctem u cn.)

EBnpgeHuvjy o nHpopmaumoHum aobpuma Boan MHbopMatudap, Yy nanvpHoj UM eneKTpoHCKO]
thopmu.

MNpeameT 3awWTKTe CY:
e Xxapasepcke u codTeepcke komnoHeHTe UKT cucrtema
¢ noagauwm koju ce obpahyjy unu vysajy Ha komnoHeHTama UKT cuctema
®  KOPWCHWYKM HanNo3v U ApYyru nogauu o KopucHuuMMa nHdopmatudkmx pecypca NKT
cucTema

b6.KnacngpnroBarwe nogaraka Tako [a HHBO FHXOBE 3alITHTE O0f4roBapa
3Havajy nogaraka y CKAagy ca HavyesioM ynpasB/batba PHIHNKOM H3 3JaKoHa o
HHBOPMaYHOHOJ 6e36eaHOCTH

Ynan 11.

Mopgaun koju ce Hanaze y WUKT cuctemy npeacrasrbajy TajHy, ako Cy Tako AeduHUCaHK
oapenbama nocebHUM nNponucKMMa.

Mopaum Koju ce o3Haye Kao TajHu, Mopajy 6utu 3awTtuhenn y cknaay ca ofapeanbama Ypeabe o
nocebHMM Mepama 3aWTUTE TajHUX nofataka Yy WHGMOPMaLMOHO-TENEKOMYHUKALIMOHUM
cucremuma (,Cn. Mnacauk PC*, 6p. 53/2011).




[HetarbaH onuc nHdopmaunja, Hocaynmma mHdopMaumja n AOCTYNHOCTU nogaTaka Hanasu ce y
WHdopmaTopy o pagy neagy3eha.

7. 3awrura Hocavya nogaraKa

. Ynan 12.

WMHdpopmaTuyap, he ycnoctaBuTH opraHu3aumnjy NpucTyna v paaa ca noaauuma, nocebHo oHuMa
Koju 6yay o3HaueHu cTeneHoM cny6eHOCTM MK TajHOCTM Y CKNady ca 3akoHOM O TajHOCTU
noaartaka, Tako aa:

* ropgauM v AokyMeHTM (nocebHO OHW ca 03HaKOM TajHOCTWM) Mory Aa ce CHUMe
(apxvBupajy, 3anuuly) Ha cepsepy Ha KoMe ce CHUMajy noaaum, y dongepy Haa Kojum
he npaBo npucTyna uMaTtu camo 3anoceHn-KopUCcCHULM KojuMa je To npaso obesbeheHo
OANYKOM AiupeKTopa.

* ogauu v AokyMeHTH (nocebHO OHM ca 03HaKOM TajHOCTW) MOry Aa ce CHUMe Ha apyre
Hocaue (ekcTepHu xapa auck, USB, CD, DVD) caMo of cTpaHe oBnalwheHux 3anocneHmx
— KOPUCHUKa opapeheHux of4/lyKOM AMpekTopa

EBuaeHUMj)y HOCa4a Ha Kojuma Cy CHUM/beHM nogaum, soan uHdomatuyap u T meavjn mMopajy
6uTn nponucHo obenexeHn W O4NOXEeHW Ha MecTo Ha kome he 6uTn 3awTuhenHn of
HeoBnawheHor npucryna.

Y cnyyajy TpaHcnopTa Meauvja ca nogauvma, aupektop he ogpeauty oaroBopHy 0coby M HaumH
TpaHcnopTa.

Y cnyyajy ucrteka pokoBa YyBarba noAaTaka Koju ce Hanase Ha mMeavjuMa, nogauu mopajy 6utu
HernospaTHO obpucaHK, a ako To Huje Moryhe, Taksu Meaujun mopajy 6uTn Gusnykn owTtehenn,

OAHOCHO YHULLTEHM.
8. Orpannyerse npucTyna nogaynmMa H CpeqCTBMMAa 3a o6pagy nogaraxa
YnaH 13.

Mpuctyn pecypcuma UKT cuctema oapeheH je BpCTOM Hanora, OAHOCHO AOAESbEHOM YOroMm
KOjy 3anocneHn-KOpUCHUK uma.

3anocneHn Koju MMa aAMUMHWCTPaTOPCKM Hanor, MMa npasa NpucTyna cBuM pecypcuma UKT
cucTema (CoTBEPCKMM M XapABEPCKUM, MPeXu U MPEXHWM pecypcuMa) y Uniby MHCTanauuije,
oApXXaBarba, Nnofelwwasarba U ynpasibama pecypcuma UKT cucrema.

3anocneHn - KOPUCHUK MOXeEe [a KOPUCTU CaMo CBOj KOPUCHWYKM Hanor koju je nobwo of
aAMUHUCTpaTopa M He cMme ga omoryhu apyrom nuudy kopuiwherse HeroBor KOPUCHUYKOr
Hanora, CeM aAMUHUCTPaTOpPY 3a NoAellaBarbe KOPUCHUYKOr npoduna 1 pagHe craHuue.

3anocneHn-KopuCcHUK Koju Ha 6uno koju HauymH 3noynotpebu npaea, ogHocHo pecypce UKT
CUCTEMA, NOANEXE KPUBMYHO] W AUCUMNAMHCKO] OArOBOPHOCTM.

3anocneHn-KOpUCHUK AyXaH je aa nowTyje u cnegeha npasuna 6e3begHor WM npumMepeHor
kopuwhetba pecypca UKT cucrema, u 10 aa:
1) kopucTn nHdopMaTUUKe pecypce UCKIbY4YMBO Y NOCNOBHE CBPXE;
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2) npuxBaTW fa Cy CBW MojauM Koju ce ckiaguwTe, NpeHoce Wiu npouecupajy y OKBUPY
uHMOPMaTUUKMX pecypca BnacHUWTBO npeayseha u Aa Mory 6UTU npeaMeT Haarnegarba u
npernegaba;

3) nocryna ca MOBEp/bMBMM MojauuMa y ckiagy ca nponucuMma, a nocebHo npuankom
Konuparba M NpeHoca nojaraka,

4) 6e3benHo YyBa CBOje NO3MHKE, O[JHOCHO /1a UX He ofiaje ApyryM nuumuma;

5) Merba N03UHKE carnacHo yTepheHnM npasunuma;

6) Npe cBakor yaasbaBarba O/ pajiHe CTaHuLe, ofjaBn Ce ca CMCTeMa, OAHOCHO 3aK/byda pasiHy
cTaHuLy

7) 3axTeB 3a WHCTanauujy codTeepa WM xapasepa MoAHOCK y nucaHoj dopmu, oaobpeH oA
CTpaHe HenocpeaHor pyKoBoauoLa;

8) ob6e3bean cUrypHOCT nogaTaka y cknagy ca Baxehum nponucuma;

19) npuctyna WHGMOPMaTUYKUM pecypcuMa CamM0 Ha OCHOBY EeKCM/IMUWMTHO - A0AE/beHUX
KOPUCHUYKMX NpaBa;

10) He cMe pa 3aycTaerba paj wnu Bpulle aHTUBMPYCHM MPOrpaM, Mera Herose nofelleHe
onuuje, HATK Aa HeoBnawheHo MHCTanupa Apyri aHTUBUPYCHU Nporpam;

11) Ha paAHoOj CTaHWLUM He cMe [a CKaauLWITU caZipXKaj Koju He CNyXXu y NocnoBHe CBpXe;

12) uspahyje 3awTtutHe konuje (backup) nogataka y cknagy ca nponucaHuM npoueaypama;

13) KOPUCTU WHTEpPHET W EeneKTPOHCKY nowTy Yy npeaysehy y cknagy ca nponucaHiuM
npoeaypama;

14) npuxsatv aa ce ogpeheHe BpcTe MHGMOPMATUUKMX MHTEpBeHUMja (M3paja 3alWTUTHWX
KOMWja, aXypuparbe nporpama, MOKpeTare aHTUBMPYCHOr nporpamMa u cn.) obasreajy y
yTBpheHo Bpeme;

15) npuxBaTh Aa CBM MPUCTYNU MHGOPMaTUYKUM pecypcuMa 1 uHdopMaumjama Tpeba aa byay
3aCHOBAHM Ha NpUHUMNY MUHUMaNHE HeomnxXoAHOCTH;

16) npuxBaTh Aa TexXHUKe CUrypHocTu (aHTu Bupyc nporpamu, firewall, cuctemun 3a petekuujy
ynaga, cpefctsa 3a Wudpuparee, CpeacTsa 3a MpoBepy WMHTerputeTa w Ap.) cnpevasajy
noteHumjanHe npetre UKT cucremy.

17) He cMe Aa MHCTanupa, MoauduKyje, UCkrbydyje U3 paga unu 6puiie 3aWTUTHY, CUCTEMCKN
WK annKaTMBHKU codTaep.

9. Opgobpasare osrnawheHor npucTyna M cnpevyasare HeosnawheHor
npucryna MKT cucremy n ycnyrama xoje UKT cucrem npyxwa

Ynan 14.

MpaBo npucTyna MMajy caMO 3anoc/ieHU- KOPWUCHULUM KOjU WUMajy aAMWMHWCTPATOpPCKe Wn
KOPUCHWYKE Hanore.

AZMUHUCTPATOPCKU HANOT je jeAUHCTBEHW Hanor Kojum je omoryheH Npuctyn 1 agMUHUCTpaumja
cBuUx pecypca MKT cuctema, Kao 1 oTBaparbe HOBMX M M3MeHa noctojehux Hanora.
ALMUHUCTPATOPCKM HANOr MOXe [Ja KOPUCTM CaMo 3anocneHW Ha OcHOBY oBnalhersa
avpexkTopa. [vpekTop Moxe w3aati osnawherba 3a BUlE aAMWHUCTPATMBHWMX Hanora H
AocHosy yka3aHe notpebe( Hrp. AGMUHUCTPaTOp AOMEeHa, aAMUHUCTpaTop 6ase uTa.).
KOPUCHUYKKM Hanor ce cacToju of KOPUCHUYKOT MMEeHa W NI03VMHKe, KOju ce Mory yKylasaTu um
YMTaTV Ca Meanja Ha KOME MOCTOjM eNeKTPOHCKKU cepTudmKaT, Ha OCHOBY KOra/jux ce Bplum
ayTeHTU(MKaumja — NpoBepa MAEHTUTETA M ayTopu3aumja — NpoBepa nNpasa NpucTyna, 04HOCHO
npasa kopuwhersa pecypca MKT cuctema oA cTpaHe 3anoC/ieHor-KopucHuKa.




KopucHMYKW Hanor aoaerbyje agMUHMCTPATop, Ha OCHOBY 3axTeBa 3arnoc/eHor 3adyXXeHor 3a
ynpaBrbakbe bYACKAM PecypcMa y capajrbi ca HemnocpeaHUM pyKoBOAMOLIEM M TO TeK HAaKOH
yHOCa nojaTtaka 0 3aroc/ieHoM y codTBep 3a yrnpaB/batbe Jby/ICKUM pecypcuMa, a y ckiagy ca
notpebama obaBsbarba NMOC/IOBHUX 33A4aTaka 0/ CTpaHe 3anoc/eHor-KopucHUKa.

AZIMVMHWUCTPATOP BOAM €BMAEHUM])Y O KOPUCHUYKWUM Hanosuma, npoBepasa HMX0BO Kopullherse,
Metba fpaBa MpUCTyna W ykuaa KOPUCHMYKE Hanore Ha OCHOBY 3axTeBa 3anocneHor Ha
NoCNOBMMa yrnpaB/batba SbYACKMM pecypcuMa, 0AHOCHO HafeXHor pykosoauoua.

10. YrBplhuBarse O[roBOPHOCTH KOPHCHHKE 3a 3aWITHTY COMCTBEHHX
cpegcTaBa 3a ayTeHTHKAUH]Y

Ynan 15.
KOpMCHUYKKM Hanor ce cacToju 04 KOPUCHUYKOr MMEHa U NTO3UHKE.
KOPUCHWYKO MMe ce Kpeupa Mo MaTpuuu vMMe.npesuMe, NaTMHUYHWUM NUCMOM 6e3 ynoTpebe

cnosa f X, /b, tb, A, Y, U, W.
YMeCTo 0BMX C/I0Ba KOPUCTUTK CnoBa 13 Taberne.

hupunuyHa cnosa JlaTMHW4YHa cnoB.a
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Jlo3nHka Mopa [a CafpXu MUHMMYM OCaM KapakTepa KOMOWHOBaHWX Of Manux 1 BeNNKWX
cnoBsa, umdapa v cneuujanHmux 3Hakosa.

NlosauHKa He CMe Aa CcaapXu uMe, npesume, aatym pohewba, 6poj TenedoHa w apyre
npeno3HaT/bMBE MoAaTKe.

AKO 3anoCneHV-KOPUCHWUK MOCYMHba Z1a je ApYro nvue OTKPUIO HEroBy NO3uHKY AyXaH je Aa
UCTY 0AMax U3MEHM.

3anocneHn-KOpUCHUK AyXaH je Aa Merba NI03UHKY HajMarbe jeAHOM y Tpu Mecelia.

WcTa no3uHKa ce He CMe NOHaB/baTh Y BPEMEHCKOM MEPUOAY OA MOAVHY AaHa.

Kop1CHWUYKM Hanor MoXe fa Ce ce Kpevpa W Ha OCHOBY nojaTaka Koju ce Hanase Ha Meaujy ca
KBaNMMUKOBAHUM ENEeKTPOHCKMM cepTUdMKATOM (HMp. NIMYHA KapTa Ca YMnoM U YnucaHWMm

cepTudukaTom).

MpujasmmBarbe y MKT cuctem npeayseha ce Bpwu ybauuBarbeM Meauja ca €1eKTPOHCKUM
cepTUdUKaTOM y YuTay Kaptuua.




HeoBnawheHo yCTynatbe KOPUCHUUKOr Hanmora ApYyroM nudy, nNoanexe AUCUMMIMHCKO]
OArOBOPHOCTW.

11. lMpeagsnbharwe ogrosapajyhe ynorpebe KpUNTO3AWITHTE PagN 3aWTHTE
TajHOCTH, AyTEHTHYHOCTH OQHOCHO MHTEIPHTETAa NOAaTaKa

YnaH 16.
Mpuctyn pecypcuma UKT cuctema npegyseha He 3axteBa NocebHy KpUNTo3awTuTy.

3anocneHn-KOpUCHULM KOpUCTE KBanu@uKoBaHe eneKTpoHcKe cepTudukaTe 3a enekTPOHCKO
noTnNucuBarbe AOKYMeHaTa Kao W ayTeHTuduKauujy W ayTopusauujy npuctyna nojeavHuM
annukauujama.

3anocnenun Ha nocnosuma UKT cy 3agyXeHu 3a MHCTanauujy notpebHor codTeepa 1 xapasepa
3a kopuwhetbe ceptTudmkara.

3anocneHn-KoOpUCHULUM Cy AYXXHW Aa YyBajy CBoje KBanudWKOBaHE eneKTpoHCKe cepTudukaTe
Kako He by gownu y nocea Apyrvx nuua.

12. ®usnyxa 3awrnra objexara, npocropa, NPOCTopHja OAHOCHO 30HA y
KOjuMa ce Hasnasze cpegcrBa n gokymeHTu MKT cucrema n obpalyjy nogaun y UKT
cHcremy

YnaH 17.

MpocTtopujn y Kojoj ce Hanasu cepBep W Apyre MpexHe WU KOMyHukauuoHe onpeme WKT
cucTeMa, orpaHuyeHa je 3a npucTyn 3anocneHunx ca osnawherem aupekropa.

Y okeupy npoctopuje onpema mu3 crtasa 1. 6uhe gopatHo obesbeheHa y cknagy ca ofnykom
AvpexTopa.

EBuaeHumjy 0 ynacky y oy npocTtopujy Boan nHgopmatuyap.

13. 3awrnra og rybnrka, owrehema, kpalie nam gpyror o6/IHKa yrpoXxaBarna
be3begHocTy cpegcraBa Koja ynHe MKT cucrem

YnaH 18.

Yna3 y npocropujy y Kojoj ce Hana3u WUKT onpema, fo3sosbeH je camo agMuHmuctpatopy UKT
cucTema/3anocneHuma Ha nocnosuma UKT.

OcuM aMUHUCTPaTOpa CUCTEMA, NPUCTYN aAMUHUCTPATUBHO]j 30HKM MOry uMatn 1 Tpeha nuua y
UMby MHCTanaumje u cepsucuparma oapeheHux pecypca WKT cuctema, a no nNpeTxoAHOM
ofobpersy AMpeKTopa, U y3 NpUcycTBo MHbopMaTuyapa.
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MpUcTyn  MpoCTOpMjM MOXE MMaTWM M 3arnocneHa Ha MocnoBMMa OfpXaBarba XWrujeHe y3
NPUCYCTBO HAZIEXHOT L@ Kora opean AMpeKTop.

MpocTtopuja Mopa 6UTM BUA/BMBO ObeneXeHa u y O] Ce MOpa Hanasutu NpOTUBMOXapHa
onpeMa, Koja ce MOXe KOPUCTUTM CaMo Y Criydajy roxapa y npocTopujv y Kojoj ce Hanasu UKT
onpeMa u Meauju ca nogaunMma.

lMpo3opu 1 BpaTta Ha 0BOj ﬁpocropmjm Mopajy yBek BUTK 3aTBOPEHMU.

CepBepu 1 akTuBHa MpexHa onpeMa (switch, modem, router, firewall), Mopajy ctanHo 6uTK
NpuK/byyeHn Ha ypehaje 3a HenpekmaHo Hanajarbe — UPS.

Y cnyyajy HecTaHka enekTpuuHe eHepruje, y nepuogy payxem o4 Kanauwteta UPS-a,
osnawheHo nuue je AYXHO Aa WUCK/byyn onpeMmy y cknagy ca npoueaypama npoussohada
onpemMe.

UKT onpemMa 13 npocTopuje ce y cny4ajy ornacHocTv (noxap, BpeMeHcKe Henoroe v C.) Moxe
n3HeTH 1 6e3 ogobpersa anpekTopa.

Y cnyuyajy u3Howersa onpeme paau cenvpbe, unu cepBucMparba, HEONXoAHo je ofobperbe
AvpekTopa Koju hie ogpeauT ycnoBe, HauuH M MeCcTO U3HOLWEHa ornpeme.

AKO ce onpeMa W3HOCM paau CepsucMparba, nopes opobperba AvpekTopa, notpebHo je
CauMHWUTK 3aMUCHUK Yy KOMEe Ce HaBOAM HasuB M TWN onpeme, cepujcku 6poj, HasuB cepaucepa,
uMe U1 rpesuMe oenawheHor nuua cepeucepa.

YroBopoMm ca cepsucepom Mopa 6utu geduHucaHa obase3a 3awWwTuTe rnofaTaka Koju ce Hanase
Ha mMeaujuma koju cy geo VKT pecypca npeayseha.

14. ObeszbelhnBarse ncnpaBHor n b6e36eqHor QPyHKYUHOHNCAAa cpegcrasa 3a
obpagy nogaraxka

Ynan 19.

3anocnenn Ha nocnosvMa WKT KOHTMHyMpaHO Haa3vpy W nposepasajy (yHKUMOHWUCaHe
cpeacTaBa 3a 0bpagy nogaTtaka u ynpasibajy pusnumuMa Koju mMory ytuuatu Ha 6e3begHoct UKT
cucTema M, y criagy ca TuM, nnaHvpajy, O4HOCHO Npeanaxy AMPeKTopy.

Mpe yBoherba y paa HoBOr codTBEpa HEOMXOAHO je HarpasuTW KOonujy-apxusy nocTojehunx
noaartaka, y uuby npunpeme 3a npoieaypy spaharba Ha npeTxoaHy crabundy sepsujy

MHCTanuMpatbe HOBOr codTBepa Kao W axypuparbe noctojeher, ogHOCHO WMHCTanauuja Hose
Bep3uje, MOXe Ce BPLIMTIA Ha HauYMH KOjU He OMEeTa OnepaTMBHU Paj 3anocieHNX-KOpUCcHUKa.

Y cnyyajy Aa ce Ha HOBOj Bep3uju codTBepa Koju je yBeaeH y onepaTuBHU pag npuMete butHu

HEeAoCTaUM Koju MOry yTuuatu Ha pag, notpebHo je npumeHuTn npoueaypy 3a spaharbe Ha
npeTxogHy ctabunHy Bepaujy codreepa.
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Mpu Tectupary codTBepa je notpebHo 0be3beanTn HeoMmeTaHO yHKUMOHUCae UKT cuctema.
3abparbeHo je kopuwhere cepsBepa Koju Ce KOpUCTE Yy OnepaTMBHOM pagy 3a TecTuparbe
codTBEpPA, Ha HAYMH KOjU MOXe [a 3ayCTaBu HOpManHo gyHkumoHucarse UKT cuctema.

15. 3awrnra nogaraka H CpefgcrBa 3a ob6pagy nogaraxka og 3/10HaAMEPHOr
cogpreepa .

Ynan 20.

3awTtnTa of 3n0HaMepHor coTBepa Ha MpexXwu CNpoBOAWM Ce Y UW/by 3awTute og BMUpyca u
Apyre BpCTE 3/10HAMEPHOr KOZAa  KOjU y padvyHapcKy Mpexy Mory [AOCMeTW  UHTEepHeT
KOHEKUMOM, WMEJNoM,  3apaxeHuMm npeHocHuMm  meamjuma (USB memopuja, CD wuta.),
WHCTanaunjom HenuueHumpaHor codTeepa u cn.

3a ycnewHy 3aWTuTy O BMpyCa Ha CBaKOM payyHapy je WHCTanupaH aHTUMBUPYCHW MNporpam.
CakoaHeBHO ce aytoMmatcku y 17:00 catu BpwM gonyHa aHTUBMpYCHUX aeduHuumja.

Ceakor npeTnocnearer padHor AaHa — YeTBpTKa, Y HeAerby je NoTpebHO OCTaBUTU YKIbydeHe
1 3aK/bydaHe padyHape pajn CKeHMparba Ha BUpYyCe.

3abparbeHo je 3aycTaB/batbe M WCK/byuMBarbe aHTUBMPYCHOT cOodTBEepa TOKOM CKeHWparba
NpeHoCHWX Meauja.

MpeHocuBu Meawjv, npe kopullherba, Mopajy 6UTH NpoBEPEHW Ha MPUCYCTBO BUpYyca. AKO ce
yTBpAM Oa NPEHOCUBM Meauj caapXu BUpyce, YKOnuKo je To Moryhe, Bpum ce uuwhere
Meauja aHTUBUPYCHUM COTBEPOM.

Pu3nk of eBeHTyanHor rybutka nopgartaka npwivkoMm uuwherba meauja og Bupyca CHOCK
AoHocunay meauja.

Y uwby 3awtute, ogHocHo ynaga y WKT cuctem npepysehy ca uHTepHeTa, uHdopmatuyap je
AyXaH [1a ofip)xaBa CUCTEM 3a cnpeyasarse ynaaa.

PykoBoauoun opraHu3auuMoHux jeavHuua ogpehyjy Koju 3anocneHyM umajy npaso npuctyna
WHTEpHETY padu MpuKyr/batba nofataka M ocTanux WH@opMauuja Be3aHux 3a obaBrbarbe
MocnoBa y HUX0BOj HAaANEXHOCTH,

KopucHuumMa Kkoju cy npukrbyyeHn Ha UKT cuctem je 3abparbeHO CaMOCTanHo NpUKbydnBarLe
Ha WHTEpHeT (NpUK/by4YMBarbe MPeKko COMCTBEHOr MoAeMa), Mpu YeMy WH(pOopMaTUYap MoXe
YKUHYTU MPUCTYN UHTEPHETY Yy Cny4ajy AoKasaHe 3noynotpebe ucror.

Kopuchuum MKT cuctema Koju KopyUcTe MHTepHeT Mopajy Ada ce npuapaeajy Mepa 3alTute o
BUpYCa M ynaga ca uHTepHeta y UKT cucTeMm, a CBakM padyHap Yvju ce 3anocNeHU-KOPUCHMK
npukbyyyje Ha WHTepHeT mopa 6utu ogroeapajyhe nogeweH v 3awtuheH, npu yemy
nogelasare BpLKN MHGOpMaTHYap.
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MpwnukoM kopuwherba uHTepHeTa Tpeba n3berasatn cyMmrnse WEB cTpaHuue, ¢ 063vpom aa

TO MOXe Mpoy3poKoBaT npobneMe - HenpuMeTHO WHCTanuparbe LUNUJYHCKUX nporpamMa w
CITMYHO.

Y cnyvajy Aa KOPWCHMK -MpUMeTM HeobuuyHO MoHalware padyHapa, 3anaxarbe Tpeba 6es
oanarartba Aa npujasn UHpoOpMaTuyapy.

Crporo je 3abparbeHo rnefarbe UNMOBa M Urparbe UrpuMua Ha padyHapuma u "Kpcraperse”
WEB cTpaHuLaMa koje canpxe HefonMuaH capaj, Kao M CaMOBOJbHO Npey3vMatbe UCTUX ca
WHTepHeTa.

Hepo3BorbeHa ynotpeba nHtepHeTa obyxsarta:

WHCTanuparbe, AMCTpUBYuUMjy, ornallaBarbe, NPEHOC WKW Ha APYrM HauMH Yntberbe
AOCTYMHUM ,,NMUpaTCcKux" mnu Apyrux coTBEpPCKMX NMPOM3BOAA KOJU HWUCY NULEHUMPaHK
Ha ogrosapajyhu Ha4yuH;

HapyllaBare CUIypHOCTU MpEeXe WM Ha ApyrM HauuH oHemoryhasarbe nocnosHe
WHTEPHET KOMYHWKaLuje;

HaMEepHO LMPEeHEe AECTPYKTUBHUX W ONCTPYKTMBHWUX NPOrpamMa Ha MHTEpHETY (MHTEpHET
BUPYCWU, WHTEPHET TPOjaHCKM KOHM, WHTEPHET LUPBM W Apyre BpCTe ManMUMO3HUX
codpTeepa);

HeA03B0O/bEHO Kopuliherse APYWTBEHUX Mpexa W APYruX WHTEpHeT cajpxaja Koje je
OrpaHuUyeHo;

npey3aumatrbe (download) noaartaka Benvke “TexuHe” koje Npoy3pokyje “sarywerbe” Ha
Mpexw;

npey3umarse (download) maTepujana 3awTvheHUx ayTOpCKUM NpaBuMa;

kopulherbe NMHKOBA KOjU HWCY y Be3u ca nocnoM (rneparbe ¢unamosa, ayavo u
BMAEOCTPEAaMUHT W1 CN.);

Hef03BO/bEeHW NMPUCTYN caZapXajy, NpoMeHa caapxaja, bpucarse unu npepaaa caapxaja
NpeKko UHTepHeTa.

KopucHMUMMa KOju HeaaeKBaTHUM KopulwherbeM MHTEepHeTa Y3poKyjy 3aryllerbe, npekug y
pajy wnu Hapylwasajy 6e36eqHOCT Mpexe MoXe ce 0Ay3eTU NpaBo NpuCTyna

16. 3awrnra og ryburrxa nmogaraxka

YnaH 21.

base nopaTaka ob6aBe3HO ce apxvBupajy Ha npeHocuee Meawje (CDROM, DVD, USB, ,strimer"
Tpaka, eKCTepHU XapA AWCK), HajMare jefHOM [AHEBHO, HeAe/bHO, MECEYHO M roAulikbe, 3a
notpebe obHoBe base nogaraka.

Octanu ajnoBu-AOKYMEHTH Ce apxuBuUpajy HajMarbe jeAHOM Hele/bHO, MeCeYHO U roAuLUHE.

Moaaum o 3anocneHnMa-KopucHUUMMa, apxmBupajy ce HajMarbe jeiHOM MeceyHo.
[lHEBHO KOMMpar-e-apXMBMparbe BPLUM Ce 3a CBaKW pafHu AaH y ceamuum, oa 20 YacoBa CBaKor
pagHor AaHa.

HepmemHo KonMpare-apxuBMparbe BpLUM CEe nocnearer pagHor gaHa y Heaerbu, of 20 Yacosa,
y OHOJIMKO HeIebHUX NpUMepaKka KoMMKO 1Ma Nociearnx paaHnX aHa y Meceuy.
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MeceyHo Konupakbe-apxXuBvparbe BpLUM ce nocnearer pagHor AaHa y mMecelly, 3a CBaku mecel
nocebHo, og 20 4acosa.

loanwe Konuparme-apxuBMparse BpLUKM ce Nnocnearer paaHor AaHa y roguHu.
CBaku NpuUMepak roaMilbe Konuje-apxvMee YyBa ce Y poKy Koju je aedwuHucaH MpaBunHUKOM o
KaHUenapujckom nocnosatby.

Ceaku npwuMepak npeHocHor WHdOopMaTUYKOr Meauja ca Konujama-apxuBama, Mopa 6uUTw
o3HayeH 6pojeM, BpcTOM (AHeBHa, HeaerbHa, MeceyHa, roavillkba), AaTyMOM u3page Konuje-
apxuBe, Kao M MMEHOM 3aroC/IEHOM-KOPUCHUKA KOjW je U3BPLUVO KOMMparbe-apXBmparbe.

[lHeBHe, HeerbHE M MeceyHe Konuje-apxvee ce 4yBajy y NpOCTOpUjU Koja je pu3anykn u y
CKNagy ca MepaMa 3awTute oA noxapa obesbeheHa.

Moavwe Konuje-apxuse ce uspahyjy y iBa NnpuMepKka, o4 KOojux ce jefaH 4YyBa y npocTopujn y
Kojoj ce 4yBajy AHEBHe, HeAe/bHe U MeceyHe Konuje-apxvee a Apyri npuMmepak y 3rpaau
BosHor napka.

McnpaBHOCT konuja-apxviBa NpoBepaBa Ce HajMarbe Ha LWeCT MeCceun U TO Tako WTOo Ce U3BPLUK
nospahaj 6asa nogataka koje ce Hanase Ha Meanjy, Npu 4emy BpaheHW nogaun HakoH
nospahaja Tpeba Aa 6yay McnpaeHW 1 CnpeMHu 3a ynotpeby.

17. Yysawe nogaraka o pgorallajuma koju Mory 6HTH 04 3Ha4vaja 3a
bezbegroct UKT cncrema

Ynan 22.

O aKTMBHOCTUMa@ aAMUMHWUCTPATOpPa WM 3anoCc/eHUX-KOPUCHUKa BOAEe Ce AHEBHULM aKTUBHOCTW
(activitylog, history, securitylog, transactionlog n ap).

Csakor nocnearer pagHor AaHa y Heaerbu AaToTeke y KOjuMa ce Hanasu AHEeBHUK aKTUBHOCTU
ce apxuBupajy no npoueaypu 3a vM3pady Konuja-apxusa octanux nogartaka y WKT cuctemy, y
cknagy ca 4n. 20 oBor npaBuIHMKA.

[vpexktop Moxe AoHeTn oanyky ga WKT pacnonaxy pecypcuma 3a [AojaBy, YKONIMKO TO
npeanoxwv vHdopmatuyap ca obpasnoxereM. YKONMKO AUpeKTop AoHece oanyky, Cucrem 3a
KOHTPONY U f0jaBy o rpelwkamMa, HeoenawheHuM akTMBHOCTUMa M Ap, MOpa BUTK noaelleH Tako
na oamax obasewTaBa agMUHUCTPaTOpa, PYKOBOAWOLIA OpraHM3aLnoHe jeanHuLe HaanexHe 3a
nocnose WKT n aupekTopa, 0 CBUM HeperynapHuMM akTWUBHOCTMMa 3anoCNeHMX-KOPUCHWKA,
nokyLlajuma ynaga v ynaamMa y CUCTeM,

18. Obe3zbelnBare HHTErpHTeTa codTBEpa M ONEPaTHBHHX CHCTEMA

YnaH 23.
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Y UKT cucteMy MOXe Aa ce uHCTanupa camo codTeep 3a Koju noctoju Baxeha nuueHua y
BnacHWWTBY npeay3eha, ogHocHo Freeware n Opensource Bep3uje.

WHcTanauvjy v nopewasarbe codTBepa MOXe ga BpWKM caMo WHQOpMaTMyap, OAHOCHO
3anocneHn-KOPMCHUK Koju- uMa osnawherse 3a To.

WHcTanauujy u noaelwasarse codTeepa MOXe Aa n3Bpwy 1 Tpehe uue, y cknagy ca YroBopom
0 HabaBLM, OAHOCHO oApXaBatby codTBepa.

Mpe cBake wWHCTanauuje HoBe Bep3uje codTBepa, OAHOCHO MoAelwaBarba, HeonxoaHo je
HanpasuTK Konujy nocrojeher, kako 6u ce obesbegnna mMoryhHOCT noBpaTka Ha NPeTxoaHO
CTakbe y cny4ajy HeouekmBaHux cutyaumja.

19. 3awrnra of 3noynorpebe TexHuukux bezbegHocHux cnabocru HKT
cucrema

YnaH 24.

UHdopMaThyap HajMarbe jegHoM MeceyHo a rno noTpebu u yewhe BpLUKM aHanM3y OHEBHWUKA
akTuBHocTk (activitylog, history, securitylog, transactionlog w ap ) y uwmby vaeHTudpuKaumje
noteHumjanHux cnaboctn UKT cucrema.

Ykonuko ce uaeHTudukyjy cnaboctm koje Mory paa yrpose 6esbeaHoct WKT cuctema,
MH(opMaTHyap je Ay>kaH Aa oaMax M3BpLUM NoAellaBarba, OAHOCHO MHCTanupa coTeep Koju
he oTkNoHUTK yodeHe cnabocTu.

MH dopmatnyap Tpeba Aa noaelwasarbeM KOPUCHWYKWMX nonuca, oHemoryhu HeoBnawheHo
WHCTanuparse copTepa Koju MoXe 40BECTU A0 yrpoxasara 6e3begHoctn UKT cuctema.

20. ObesbehnBamwe fa aKkTMBHOCTH Ha peBusnjn HKT cucrema mmajy wro
MarbH yTHUA] Ha (PYHKUHOHHCAHE CHCTEMA

YnaH 25.

Pesuanja KT cuctema ce Mopa BpLUMTKU Tako a MMa LITO Maky yTuUaj Ha NocnoBHe npolece
KOPUCHMKA-3anocneHnx. YKonuko 1o Huje Mmoryhe y pagHO BpeMe, oHAa Ce BpPLW HaKOH
3aBplieTka pagHor BpeMeHa KOpUCHWKa-3anocneHunx, Ymju bu nocnosHu npouec 6no omertaH, y3
NPeTXoaHy CarnacHOCT AMpeKTopa.

21. 3awrura nogaraxa Y KOMYyHHKaUHOHHM MpeXxaMa yrvydyjyhin ypehaje mn
Bogose

YnaH 26.
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KoMyHukaumoHn kabnosu u kabnoswu 3a Hanajarbe Mopajy 6UTW NOCTaB/beHu Yy 3udy wnu
KaHanuuama, Tako ga ce oHemoryhu HeoBnawheH nNpucTyn, OAHOCHO [a ce U3BPLLIK u3onauuja
oa moryher owTtehema.

MpexHa onpema (switch, router, firewall) ce mopa HanasuTh y 3aK/by4aHoM rack opMaHy.
UHpopmatyap je AyxaH fa CTanHO BpWWM  KOHTPOAHW MNpernea MpexXxHe onpeme u
6naroBpemMeHO Npeay3vMa Mepe y LM/by OTKNarbarba eBEeHTYanHUX HernpaBuiHOCTU.

22. be3begHocT nogaraxka Koju ce npeHoce yHyrap oneparopa MKT cucrema,
Kao n nameljy oneparopa MKT cucrema m imya BaH oneparopa MKT cncrema

Ynan 27.

Ykonuko neayseha Bplwwv pa3MeHy rnoaaTtaka Koju Cy O3HayeHW HEeKOM 0f O3Haka TajHOCTw ca
APYr¥YM OpraHvMMa W OpraHusauujama Kao v NpaBHMM NUUMMa, npe pa3meHe aupektop he
[IOHETW 0ANYKY Y Kojoj he HaBecTu Ha3ue opraHusauuje u 6poj yrosopa, 0AHOCHO NPOTOKONA O
pasMeHu y KoMe cy AdedurHUCaHu, nogaum, HagnexHe ocobe, HauvH pa3MeHe rnogartaka, NpasHU
OKBMP 3a TakBy BPCTY pa3MeHe, Kao M NpaBHW OKBUP KOjUM ce AeduHulLe 3aliTuTa nofaTtaka
KOoju ce pasmemyjy.

23. Murawa wnHPOpMaymnoHe 6e36eq4HOCTH y OKBHPY yrnpas/batba CBHM
gazama wnBOTHOIr ynkayca UKT cucrema OgHOCHO AEe/10Ba CHCTEMA

YnaH 28.

HaunmH mHCTanuparba HOBMX, 3aMeHa W oapxaearbe noctojehux pecypca UKT cuctema og
cTpaHe Tpehux nuua Koja HWCy 3anocneHa y npeaysehy, 6uhe gedwuHucaH yroBopom koju he
61T CKNOMNBEH Ca TUM NMUMMa.

NHdopMaTuyap je 3aayXeH 3a TeXHUYKM Haf3op Haa peanu3auujoM yroBopeHux obasesa o
cTpaHe Tpehux nuua.

O vycnoctaemarby HosBor WKT cuctema, oaHocHO YyBoRerby HOBUX fAenoBa M M3MeHaMma
nocrojehux genosa VKT cuctema nHgpopMaTuyap BoAn AOKYMeHTauujy.

[okyMeHTauuja u3 NpPeTXoAHor craBa Mopa fa CagpXxu onuce CBux npoueaypa a nocebHo
npoueaypa Koje ce oaHoce Ha besbegHoct UKT cucrema.

24, 3awrnra nogaraka Koju ce KopHcTe 3a norpebe recruparba MKT cucrema
OAHOCHO [€E/I0Ba CHCTEMA

YnaH 29.

MpUAMKOM TecTUpara CUCTEMA, ModauM KOju Cy O3HAYEHM O3HAKOM TajHOCTW, OAHOCHO
Cnyx6eHOCTU Kao MOBEP/bMBM MOAALM, WM CYy NIMYHU nogaum uHdopMaTuyap, oaroBapa 3a
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nojaTke y cknady ca nponucuMma kojuMa je aeduHucaHa ynotpeba W 3awTuTa Takee BpCTe
nopartaka).

25. 3awrnra cpegcrasa oneparopa MKT cucrema koja cy AOCTYNHa
npy>xaoynMa yoayra

¢ YnaH 30.

Tpeha nuua-npyxaouu ycnyra uspage v oapxasarba copTBepa MOry NpUCTYMUTK CaMO OHWM
nojauuMa Koju ce Hanase y 6asama nopataka koje cy Aeo codTBepa Koju Cy OHU M3paaunv,
0/[HOCHO 3a KOje MocToju yroBopoM AeduHUCaH npucryn.

MHdopmMaTUyap je 0AroBOpaH 3a KOHTPOMY MPUCTYNa v HaA30p Haj W3BPLUEHEM YrOBOPEHMX
obaBe3a, Kao W 3a MOWTOBare oapeabu OBOr MpaBW/IHUMKA KOjUMa Cy TakBe aKTUBHOCTU
neduHucaHe.

26. Ogpasarse yrosopeHor HHBOa HHPOpMayHoHe 6e36eqHOCTH H
nPYyXeHnX ycayra y CKAaAy ca yc/108BHMa KOJH Cy yroBOPEeHH Ca NPyXXaoyem ycuyra

Ynan 31.

JKN «Pawka» MOXe 3ak/byyuTn Yyrosop ca TpehuMm nuMuMMa 3a npyXakbe Yycnyra
nHdpopMaumoHe 6e3beaHOCTK.

[npekTop he oBnacTuth nuue Koje he 6UTW oAroBopaH 3a HaA30p Haa peanu3auunjoM
yroBopeHux obasesa. Y cnyvajy HenolwToBara yroBopeHux obasesa nue 13 npeTxoaHor
cTaBa je ayxaH Aa ogmax obaBecTv AMpeKTopa, kako 61 oH Morao Aa Npeay3Me Mepe Yy unby
OTK/arbarba HenpaBUIHOCTMK.

27. lMpeBerymja n pearoBare Ha be3beqHoCHe HHUNACHTE, WTO NoagpasyMesa
agexBaTrHy pasMeHy HH@opMaywja o b6e3begrHocHnm crnaboctnma HKT cucrema,
HHUHAECHTHMA H NMPETHAMa

YnaH 32.

Y cnydajy 6mno Kakeor MHUMAEHTa Koju Moxe Aa yrposu 6esbearoct pecypca UKT cuctema,
3anocneHn-KOPUCHUK je AyxaH aa oamax obasectn nHbopmartuyapa.

Mo npujemy npujase MHd:oppaaquap je AyxaH na oamax obaBecTM HadenHwka Ynpase wu
npeay3me mMepe y uwby 3awTtute pecypca UKT cuctema.

YKONMKO Ce pagM O WMHUMAEHTY Koju je fAeduHWcaH y cknagy ca YpeaboM 0 nocTynky
[0CTaB/batba nojaTaka, NACTK, BPCTaMa WM 3Hauajy MHUMAeHaTa W nocTynky obaBewTasarba o
VHUMAEHTMMA Y WHMOPMALMOHO-KOMYHUKALIMOHUM cucTeMuMa o4 nocebHor 3Hadaja, ,Cn.
MnacHuk PC", 6p, 94/2016), wHdopmatmyap, je AyxaH fAa nopes HadenHuka obaBectn W
HagnexHw opraH aeduHucaH oBoM ypeabom.

17




WHdopmaTnyap Boan eBuaeHUMjy O CBMM MHUMAEHTUMA, Kao W npujaBaMa WHUMAeHaTa, Y
cknagy ca ypeaboMm, Ha OCHOBY Koje, NpPOTMB OArOBOPHOr fNvuUa, MOry ga ce Boje
AVNCUMNIIMHCKN, NPeKpLIajHA UK KPUBUYHK NOCTYMLM.

28. Mepe koje obe3zbelyjy KOHTHHYHTET 06aB/barba MOCNa y BaHPEQHHM
OKOJIHOCTHMA ™

YnaH 33.

Y cny4ajy BaHpeaHWX OKONMHOCTK, Koje Mory Aa aosegy Ao vamewrTawa UKT cucrema u3 3rpage
Ynpase, nHdopmatuuap, je ayxaH aa y Hajkpahem poky npeHece genose UKT cuctema, wnu
obe3bean QyHKUMOHUCAHLE PeayAaHTHUX KOMMOHEHTM Ha pe3epBHOj NoKauuju  YKOIMKO
nocroje, HeonxodHe 3a GYHKUMOHWCare Yy BaHpeaHOj CMTyauuju Ha pe3epsHy nokauujy, Y
CKnagy ca nnaHoMm pearoBarba Yy BaHpeaHWM W KpU3HUM CUTyaumjama.

Cneuundukaumjy genosa UKT cuctema Koju cy HeonxoaHu 3a (yHKUMOHUCaHEe Yy BaHpeaHWUM
cuTyaumjama m3pahyje uHdopmatuyap, M TO y TpU NpUMepKa, 04 KOjux ce jedaH Hanasu Ko
tbera/e, APYrv KOA4 3anocneHor HagnexHor 3a nocnose oabpaHe W BaHpeaHe cuTyauuje a
Tpehu npumepak Kog AvpeKTopa.

Oenose UKT cucteMa Koju HUCY HEONXOAHM 3@ (PyHKUMOHUCare y BaHpeaHWM cuTyauujama,
CKMIaaMLLITE ce Ha pe3epBHY Nokauujy, Kojy oapean HadenHuk Ynpase. Cknaavwiterbe Aenosa
UKT cuctema Koju HUCY HEOMXOAHM, Ce BPLK Tako Aa onpema byae 6e3begHa n obenexeHa, y
cKnagy ca eBuaeHUMjoM Koja ce 0 H0j Boau.

III. WU3mena NpaBunHuka o 6e3begHocTn
YnaH 34.

Y cnydyajy HacTaHka npoMeHa Koje Mory HacTynutu ycnea TEXHUYKO-TEXHONOLWKMKX,
Ka/IpOBCKMX, OpraHu3aumoHux npoMeHa y WKT cuctemy w porahaja Ha rnobanHoMm u
HaUWOHaNHOM HMBOY KOjU MoOry HapywuTu uHdopMauuoHy 6e3begHoct, uHdopmaTuyap je
AyxaH fga obaBecTM HayenHuka Ynpase, kako 6u OH Morao aa npuUCTynu WM3MEHW OBOr
npaBuHUKa, Yy UWby yHanpehere Mepa 3aWTuTe, HauMHa W npouedypa nocTu3arba W
oApxaBarba afjekBaTHor HMBoa 6e36eaHocTn UKT cuctema, kao u npeucnutmearbe oBnawherba
W 0AroBOPHOCTM y Be3un ca be3beaHowhy u pecypcuma UKT cucrema.

IV. Mpoeepa UKT cucrema

YnaH 35.

Mposepy WUKT cuctema BpLumn nHdopmaTtuyap.
MpoBepa he ce BpwWUTK Nocnearer Meceua y roguHn.
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lNpoBepa ce BpLUM TaKO WTO ce:
1) nposepaea ycknaheHocT MpasunHuka o 6e3beaHocT UKT cuctema, yauMajyhu y 063up m
MPaBWNHWKE Ha Koja ce Bpww ynyhuBarbe, ca NPONMUCaHUM YCNoBUMa, OAHOCHO NpoBepasa Aa
M Cy NpaBWNIHWKOM afeksBaTHO npeasuheHe Mepe 3awTwTe, npoueaype, osnawhera u
oarosopHoctu y UKT cucremy;

2) npoBepasa Aa /1 Ce y ONepaTMBHOM pajly afeKBaTHO NpUMetsyjy NpeasuheHe Mepe 3alTuTe
W npoueaype y cknady ca ytepheHuM osnawherbuMa M 0AroBOpHOCTMMA, MeToaMa WHTEpB]ya,
cumynaumje, nocmatparba, yBuza y npeasuheHe esuaeHLmie u APYry AOKyMeHTauujy;

3) BplwK nposepa 6e3begHocHMX cnabocTn Ha HUBOY TEXHWUKMX KapaKTepUCTUKa KOMMOHEHTH
WKT cuctema metogoM yBuaa y u3abpaHe Npou3Bofe, apXMTEKType peluera, TexHUuKe
KOHGUrypauuje, TexHWdke nopaTke O CTaTycuma, 3anuce o pAorahajuma (norose) Kao u
METOAOM TecTUpatba NnocTojarba nosHatux 6e36eHOCHUX CNabocTh Y CIMYHUM OKPYXKEHMUMA.

O u3BpLUEHO] MPOBEPU CauMnHbaBa Ce U3BELUTAj, KOjU ce A0CTaBmba AUPEeKTopY.

V. Cappxaj ussewraja o nposepu MKT cucrema

Y

YnaH 36.

U3sewTaj o nposepu UKT cuctema cagpxu:

1) Hasms onepatopa UKT cuctema koju ce nposepasa;

2) BpeMe npoBepe;

3) noaaum o nMUMMa Koja Cy BpLUMNG NPOBEPY;

4) “3BellTaj 0 cNpoBeAeHUM paarbaMa nposepe;

5) 3akbyuke Mo nuTawy ycknaheHoctu [MpaBunHuka o 6e3beaHocTv WKT cucTeMa ca
nponucaHuM ycnoesuma;

6) 3aK/byyke Mo nuUTatby ajeKkBaTHe MpuMeHe npeasuheHWX Mepa 3alTuTe y onepaTtuBHOM
paay;

7) 3aK/byyke Mo nNuTawy eBeHTyanHwx 6e36egHOCHMX Cnaboct Ha HUBOY TEXHUYKMUX
KapakTepuctuka KoMnoHeHTu NKT cuctema;

8) oueHa ykynHor HuBoa uHdopMaLumoHe 6e36eHOCTH;

9) npeanor eBeHTyanHUx KOPEKTUBHUX Mepa;

10) noTnnc oaroBopHoOr nuLa Koje je cnposeno npoeepy MKT cucteMa.

VI. lMpena3sHe n 3aBpwHe ogpenbe
YnaH 37.

OBaj NpaBuNHKK CTyna Ha cHary aHoM 06jaB/bUBarba Ha MHTEPHET CTpaHuum npeayseha.
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